Инструкция по установке личного сертификата пользователя
Для работы с электронной подписью в информационных системах владельцем или оператором которых является Федеральное казначейство, необходимо 
с помощью «КриптоПро CSP» установить личный сертификат пользователя, выданный удостоверяющим центром Федерального казначейства.
В данной инструкции под установкой личного сертификата понимается установка сертификата в хранилище «Личное» с формированием ссылки 
на закрытый ключ, соответствующий данному сертификату.

Для того чтобы установить личный сертификат:

1. Нажмите кнопку «Пуск».

2. Выберите «КРИПТО-ПРО» > «КриптоПро CSP» (см. Рисунок 1).

Или:

1. Нажмите кнопку «Пуск».

2. В строке поиска (где написано «Чтобы начать поиск, введите здесь запрос») введите «КриптоПро» (см. Рисунок 1).
3. Выберите найденный пункт «КриптоПро CSP» (см. Рисунок 1).
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Рисунок 1 – Доступ к панели управления «КриптоПро CSP»
В окне «КриптоПро CSP» перейдите на вкладку «Сервис» (см. Рисунок 2), нажмите кнопку «Установить личный сертификат».
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Рисунок 2 – Панель управления «КриптоПро CSP». Вкладка «Сервис»
В окне «Расположение файла сертификата» (см. Рисунок 3) будет предложено указать «Имя файла сертификата». Выберите файл сертификата с помощью кнопки «Обзор», после чего нажмите кнопку «Далее».
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Рисунок 3 – Окно «Расположение файла сертификата»
Откроется просмотр основной информации сертификата для установки 
(см. Рисунок 4). Нажав на кнопку «Свойства», можно просмотреть подробную информацию о сертификате в стандартном окне просмотра свойств сертификата.
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Рисунок 4 – Окно «Сертификат для установки»
Нажмите кнопку «Далее». Откроется окно «Контейнер закрытого ключа» 
(см. Рисунок 5).
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Рисунок 5 – Окно «Контейнер закрытого ключа»
В этом окне установите флажок «Найти контейнер автоматически» 
или выберите соответствующий сертификату контейнер закрытого ключа вручную 
по кнопке «Обзор».

Затем нажмите кнопку «Далее» (см. Рисунок 5).
Если на доступ к закрытому ключу установлен пароль, то он будет запрошен. Введите пароль и нажмите кнопку «ОК».
В следующем окне по кнопке «Обзор» выберите хранилище сертификатов – «Личное», нажмите «ОК» и «Далее» (см. Рисунок 6).
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Рисунок 6 – Окно «Выбор хранилища сертификата»
Одновременно сертификат можно записать в ключевой контейнер для удобства поиска сертификата при переносе контейнера на другой компьютер. Для этого служит опция «Установить сертификат (цепочку сертификатов) в контейнер» (см. Рисунок 6).

На последнем шаге «Завершение работы мастера установки личного сертификата» (см. Рисунок 7) нужно проверить правильность указанных параметров и для выполнения установки сертификата нажать кнопку «Готово».
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Рисунок 7 – Завершение работы мастера установки личного сертификата
На этом установка личного сертификата завершена.
Для проверки правильности установки личного сертификата воспользуйтесь оснасткой для управления сертификатами КриптоПро. В меню «Пуск» выберите «КРИПТО-ПРО» > «Сертификаты пользователя».
Личный сертификат пользователя должен находиться в хранилище «Личное» текущего пользователя (см. Рисунок 8).
[image: image9.png]OsiinJeiicrane Bua Cnpasea

» (7] Aosepumensrie omwowsesn & npeanpy
» (1 Mpomexyroumsie uentpei ceprucnca
(7] Onexr nomszosarens Active Directory
» (71 Aosepense wsazrenn

» (71 Ceprupucars, k xoropsim wer aosepis

» (71 Croponmmne xopessie uenTps cepru
» (71 Aosepennsie nnsa

» (1 Apyrwe nonssosarenn

» (] 3anpocs: sanox wa cepruuar

» (71 Aosepensie xopreesie cepramearsi <

< i ] v

Xparuniuie Mnuwoe copepsr 1 cepruuar.




Рисунок 8 – Проверка наличия личного сертификата пользователя в хранилище
